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Motivácia
 Android – najrozšírenejšia mobilná platforma (88%)

 Veľké množstvo osobných údajov (SMS, e-mial, heslá, ...)

 Vysoká konektivita (Wi-Fi, 3G, 4G, ...)

Malá miera bezpečnosti
 Vysoký počet aplikácií (2.8 mil)
 Automatická kontrola (Bouncer – kontroluje škodlivosť aplikácií, nekontroluje využiteľné slabiny)

 Kontrola oprávnení ponechaná na zákazníka

 70% Aplikácií žiada oprávnenia nesúvisiace s činnosťou

 97% Užívateľov nedbá na žiadané oprávnenia

 Open source



Bezpečnostné problémy a nedostatky
 Eskalácia oprávnení
 Často sú využité verejne známe medzery v implementácii Androidu

 Prístup k zdrojom, ktoré sú za bežných okolností chránené pred aplikáciami aj užívateľom

 „Prebaľovanie“ aplikácií
 Rozbalenie súboru .apk legitímnej aplikácie (napr. pomocou ApkTool)

 Vloženie škodlivého kódu

 Zabalenie aplikácie (napr. pomocou ApkTool) a podpísanie pomocou jarsigner
 Gemini, KungFu

 DoS – nadmerná záťaž CPU, pamäte, siete, batérie, ...

 „Colluding“ – zdieľanie oprávnení



Súčasný stav
 Statická analýza
 Podpis – porovnávanie vzorov v aplikácii oproti slovníku známych malvérov

 Povolenia – hodnotenie rizík žiadaných oprávnení

 „Control Flow“
 AndroSimilar, RiskRanker, Kirin

 Dynamická analýza  - analýza správania sa aplikácie počas behu
 RecDroid, FireDroid, MockDroid, AppGuard

 „Crowdsourcing“ – analýza spätnej väzby od používateľov
 CrowDroid, RickMoon



Ciele?
 Analýza známych útokov na implementácie systému Anadroid

 Klasifikácia a charakteristika zraniteľnosti smartfónov na platforme Android

Možnosti a postupy forenznej analýzy smartfónov na tejto platforme?



Analýza malvéru
 ApkTool
 XML definujúce rozloženia, atribúty, ...

 Android Manifest File

 Zdrojový kód vo formáte .smali (dá so otvoriť v NotePad++)

 Dex2Jar
 Pracuje so súbormi vo formáte .dex (Dalvik Executable)

 classes.dex.dex2jar.jar

 Súbor .jar sa dá otvoriť pomocou JD-GUI





Dex2Jar
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Klasifikácia a charakteristika zraniteľností
 Hardware – útok priamo na zariadenie
 Invazívny útok – pozmeňuje správanie a funkcionalitu zariadenia

 Neinvazívny útok – zneužíva funkcionalitu (často pripojiteľnej súčasti – SIM, SD)

 Infraštruktúra – útok na komponenty, ktoré mobilné zariadenie využíva
 Sieť, platobné portály, ...

 Software
 OS, ovládače, aplikácie
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